1. Распределенные информационные системы. Типы архитектур распределенных информационных систем. Задачи администрирования информационных систем.
2.  Создание учетных записей пользователей

3. Стек протоколов TCP/IP, использование протоколов TCP/IP для построения вычислительных сетей. Адресация в сетях TCP/IP. Управление адресацией в сетях IP.

4. Изменение типа учетной записи пользователей
5. Маршрутизация в сетях TCP/IP. Подсети. Маска подсети. Основные задачи администрирования маршрутизации сетей TCP/IP.

6. Установка DHCP-сервера
7. Доменная система имен. Зоны DNS, записи DNS. Службы DNS, функции и назначение. Серверы DNS, администрирование серверов DNS.
8. Настройка DHCP-сервера
9. Основные параметры настройки протоколов TCP/IP в ОС Windows. Просмотр и управление сетевыми подключениями (графические утилиты, утилиты командной строки).
10. Установка DNS-сервера
11. Команды управления маршрутизацией в ОС Windows. Служба маршрутизации и удаленного доступа, основные задачи администрирования.
12. Настройка DNS-сервера
13. Сетевые службы Windows, администрирование служб: запуск, приостановка и остановка служб. Утилиты управления службами. Одноранговые сети Microsoft. Команды NET. Параметры команды, примеры использования.
14. Установка файлового сервера
15. Организация и использование файлового сервера в сетях Microsoft. Утилиты управления общими файловыми ресурсами (графические утилиты, утилиты командной строки).
16. Настройка файлового сервера
17. Управление безопасностью файловых ресурсов. Разграничение доступа к ресурсам файлового сервера (графические утилиты, утилиты командной строки). Шифрование данных.
18. Расчет подсетей
19. Службы каталогов, функции и назначение. Служба каталогов Active Directory. Компоненты структуры каталога Active Directory.
20. Настройка маршрутизации
21. Управление пользователями в операционных системах. Основные задачи администрирования пользователей. Понятие учетной записи. Доменные и локальные учетные записи.
22. Настройка сетевого подключения
23. Инструменты администрирования пользователей в доменах Microsoft (графические утилиты, утилиты командной строки).
24. Настройка сетевого адаптера
25. Группы безопасностей в сетях Microsoft. Типы групп безопасностей, их назначение. Встроенные группы безопасности, их назначение.
26. Установка web-сервера
27. Инструменты администрирования группами безопасности (графические утилиты, утилиты командной строки, программный интерфейс).
28. Установка PHP
29. Обеспечение информационной безопасности в сетях Microsoft: аутентификация, разграничение доступа, групповые политики. Инструменты анализа и управления безопасностью в сетях Microsoft.
30. Установка MySQL
31. Аутентификация в распределенных системах. Схема Kerberos, применение схемы Kerberos в доменах Windows.
32. Установка Active Directory
33. Управление доступом к данным. Списки прав доступа к объектам операционной системы, управление доступом к файлам и каталогам (графические утилиты, утилиты командной строки).
34. Настройка Active Directory
35. Групповые политики, функции и назначения. Объекты групповой политики. Использование групповых политик для задач администрирования.
36. Использование инструментов диагностики сетевого подключения
37. Создание и редактирование объектов групповой политики. Инструменты управления групповыми политиками.
38. Устранение неисправностей сетевого подключения
39. Шаблоны безопасности в ОС Windows, их назначение. Инструменты управления шаблонами безопасности (графические утилиты, утилиты командной строки).
40. Установка почтовых служб
41. Контроллеры доменов, функции и назначение. Роли контроллеров в схеме Active Directory. Репликация данных между контроллерами доменов, протоколы репликации.
42. Настройка почтовых служб
43. Утилиты командной строки для управления удаленным компьютером: просмотр информации об удаленной системе, запуск и остановка служб и приложений, остановка удаленной системы.
44. Настройка резервного копирования
45. Резервное копирование и восстановление данных. Модели восстановления данных, их особенности. Стратегии резервного копирования и их связь с моделями восстановления.
46. Управление политикой безопасности
47. Веб-службы и веб-сервисы в Интернет. Основные протоколы прикладного уровня, используемые для передачи данных в Интернет. Клиент-серверные технологии. Провайдеры услуг Интернет.
48. Работа с системным реестром
49. Веб-серверы. Службы IIS в Windows. Основные понятия: веб-сервер, веб-узел, веб-приложение, виртуальный каталог. Инструменты управления веб-службами. Диспетчер IIS.
50. Настройка контроллера домена
51. Создание и управление веб-сервером с помощью Диспетчера IIS. Сохранение конфигурации и восстановление работы веб-сервера.
52. Настройка параметров безопасности
53. Сервис FTP, функции и назначение. Создание и конфигурирование ftp-сервера. Инструменты управления, решение основных административных задач.
54. Установка сертификатов SSL
55. Почтовые службы. Типы почтовых серверов. Службы SMTP в Windows. Задачи администрирование почтовых серверов.
56. Настройка подключения к глобальной сети
57. Безопасность информационных систем. Политика информационной безопасности. Управление доступом к файловым ресурсам. Шифрование файловых ресурсов.
58. Дистанционное взаимодействие с узлом
59. Безопасность информационных сервисов Интернет. Шифрование Интернет каналов. Протокол SSL. Цифровые сертификаты.
60. Настройка локальной сети
